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FAQ zur IT-Sicherheit

1. Sicherheit und Bedrohungsschutz

Wie werden meine Daten vor Verlust geschiitzt?

Unsere Datenbanken werden téaglich sowohl digital auf internen Servern als auch extern auf analogen
Bandern verschllsselt gesichert. Die Daten sind bis zu sechs Monate rtickwirkend wiederherstellbar.

Inwiefern greift der SMART CONNECT KNX Remote Access auf mein Netzwerk zu?

Der SMART CONNECT KNX Remote Access benutzt den Internetzugang des Netzwerks, in dem er
Teilnehmer ist, sowie den DNS-Server, um sich mit my.ise zu verbinden.

Bei Nutzung der ,Links automatisch suchen- Funktion auf my.ise wird mittels SSDP eine Suche
nach Geraten im Netzwerk des Remote Access angestolien.

Werden Betriebssysteme und Anwendungen regelmaBig aktualisiert?

Es werden regelmaliig Updates durchgefiihrt, bei Sicherheitsliicken auch nur fr einzelne Pakete.
Daflr wird ein Standard-Paketmanager (APT) fUr Betriebssystem- und Software-Updates genutzt.

Wie werden Bedrohungen erkannt und eliminiert?

Unser Monitoring-System schldgt sofort Alarm, falls unsere Services ausfallen. Uber spezielle Dienste
werden wir informiert, falls es Sicherheitsliicken bei Drittanbieter-Komponenten gibt, die wir nutzen.
Uberdies fuhren wir regelmaBig Prifungen auf Schwachstellen mittels geeigneter Tools durch.

Wie werden die Sicherheit und die Stabilitiat der Fernzugriffsdienste sichergestellt?

Einmal jahrlich unterziehen wir my.ise und den SMART CONNECT KNX Remote Access
einem Penetrationstest durch externe, spezialisierte Tester. Dessen Ergebnisse werden bewertet und
ggf. entsprechende Mallnahmen daraus abgeleitet und umgesetzt.

Wie ist der Login gesichert?

Zum Einloggen sowohl auf my.ise als auch im Remote Access Windows Client fiir die Verbindung zwi-
schen Remote Access und my.ise benatigen Sie Ihren Benutzernamen und Ihr Passwort.

Das Passwort muss besonderen Komplexitatsanforderungen gentigen, die regelmafig aktualisiert

werden. Die aktuellen Anforderungen finden Sie bei der Vergabe Ihres Passworts auf my.ise.
Eine Zwei-Faktor-Authentifizierung wird zum jetzigen Zeitpunkt noch nicht angeboten.
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2. Datenschutz

Wie werden meine Daten vor Missbrauch geschiitzt?

Die gesamte Datenerhebung und -speicherung unterliegt der DSGVO, deren Umsetzung durch interne
Prozesse und verantwortliche Rollen im Unternehmen sichergestellt ist.

Die Kommunikation Uber den Fernzugriff ist mittels aktueller Versionen verschiedener Protokolle
verschlUsselt:

1. Flr den Aufruf von my.ise im Browser wird TLS genutzt. HT TPS wird hierbei erzwungen,
es sind keine ungesicherten Verbindungen maoglich.

2. Fur die Verbindung zwischen SMART CONNECT KNX Remote Access und my.ise wird OpenSSL
genutzt.

Des Weiteren werden sensitive Daten wie Zugangsdaten nie im Klartext gespeichert und auch in den
Logdateien maskiert. Sie sind also flr niemanden nachvollziehbar, auch nicht fiir unsere Mitarbeitenden.

Auf unsere Server, Datenbanken und Logs kdnnen nur ausgewahlte Mitarbeitende zugreifen. Auch der
physische Zugang zu unseren Server- und Blrordumen ist gesichert und auf (je nach Sensitivitét)
bestimmte Mitarbeitende beschrankt.

Was passiert bei Informationssicherheitsvorfallen?

Im Falle eines Vorfalls wie bspw. dem Diebstahl von Kundendaten durch Sicherheitsliicken in von uns
genutzten Komponenten informieren wir unsere Kunden, die zustandigen Behorden und andere
betroffene Gruppen umgehend. Die Sicherheitslicke wird innerhalb von 72 Stunden nach Verdffentlichung
eines Patches oder einer anderweitigen Mallnahme des Herstellers geschlossen bzw. ihre Auswirkungen
auf ein Minimum reduziert.

Gibt es ein Programm zur Sensibilisierung fiir Informationssicherheit?

Unsere Mitarbeitenden werden regelmaRig von unserem externen Datenschutzbeauftragten zum Thema
Informationssicherheit geschult.

Werden externe Analyse-Tools wie Google-Analytics eingesetzt?
Nein, wir verwenden keine externen Analyse-Tools.

Wo stehen die my.ise-Server und sind die Rechenzentrumsbetreiber zertifiziert?

Unsere Server stehen zu 100% in Deutschland. Unsere Dienstleister sind mindestens nach den Standards
[SO/IEC 27007 und ISO 9001 zertifiziert.
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3. Verfiigbarkeit und Ausfallsicherheit

Wie hoch ist die Verfiigbarkeit der Fernzugriffsdienste?

Im Schnitt liegt die Verfligbarkeit unserer Dienste bei 99,9%. Nicht eingerechnet sind hierbei angekindigte
Ausfélle aufgrund von Wartungsarbeiten. Kommmt es zu unerwarteten, serverbedingten Ausféllen, ist ein
Serverwechsel innerhalb von 15 Minuten jederzeit moglich.

Was passiert im Falle eines Ausfalls der Fernzugriffsdienste?

Sollten unsere Server unerwartet ausfallen (Verflgbarkeit liegt im Schnitt bei 999%), wird unser Bereit-
schaftsdienst automatisch informiert. Dieser kimmert sich um Ursachenforschung, Stérungsbehebung,
Wiederherstellung des Regelbetriebs und Kundensupport. Bei langer anhaltenden Ausfallen informieren wir
selbstverstandlich auch unsere Kunden und ggf. andere betroffene Gruppen.

4. Alilgemeines

Wie funktioniert Fernzugriff? Welche Systeme sind beteiligt und wie sehen die Datenfliisse aus?

Informationen hierzu finden Sie im Produkthandbuch des SMART CONNECT KNX Remote Access
sowie in der Datenschutzerklarung. (Download)

Kann die Verbindung iiber einen Proxy Server erfolgen oder wird eine direkte
Internetverbindung benatigt?

Zur Nutzung der Fernzugriffsdienste wird eine direkte Internetverbindung des SMART CONNECT KNX
Remote Access bendtigt. Die Verbindung uber einen Proxy-Server wird nicht unterstutzt.
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