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Authentifizierung via OTP

Die Funktion OTP ermoglicht die Verwaltung der Benutzer tber die ThinknxUp APP. Diese
Funktion eignet sich fur die Verwaltung der Nutzer von gemietete Raume oder flir einen
Temporaren Zugriff. Der generierte Code ist fur die erste Anmeldung 2 Stunden lang
gultig, danach funktioniert er nicht mehr.

Generierung des OTP

Nur ein Admin-Benutzer kann ein OTP generieren. Der Code wird direkt von der Client-
Anwendung generiert. Um einen authentifizierten Benutzer als Admin zu definieren,
gehen Sie auf die Webseite des Servers unter Lizenzen und Codes und stellen Sie sicher,
dass die Option Admin fur den Benutzer welcher die Verwaltung tbernimmt aktiviert ist.

Clients codes:

sociated to any running client (Ipad, Touch Screen, PC). This code must be

nt: 999

IP: 192,168.3.118

Desc. Admin
Android 1D:%2 2
EnvisionClient 1D:"0as
Windows_10_(10.0) ID:"e2sees ee = = = o=
L »

Add Client Code

Abbildung 1: Admin-Konfiguration

Klicken Sie im Konfigurator auf System und aktivieren Sie ,,OTP-Authentifizierung
verwenden®. Und Laden sie das Projekt auf den Server.
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Abbildung 2: Aktivieren der OTP-Authentifizierung

Offnen Sie das Projekt im Client mit dem Admin-Profil und rufen Sie das Fenster mit den
erweiterten Einstellungen auf, wie in der folgenden Abbildung dargestellt.

Project Properties

Name: Home

Server ser

ia

Project options

Change project language

Share Project

Manage clients

Manage passwords

Abbildung 3: Projekteinstellungen
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Klicken Sie auf Kunden verwalten, und flgen Sie einen neuen Benutzer hinzu.
Konfigurieren Sie Ihre Einstellungen fur diesen Benutzer und speichern Sie diese.

Abbildung 4: Benutzer anlegen

Der erstellte Benutzer ist nun in der Benutzerliste sichtbar, wobei das OTP als
Benutzerkennzeichen angezeigt wird. Der Administrator kann nun das Projekt mit dem
neuen Benutzer teilen indem er ihm den QR zukommen lasst.

Manage clients

Android

Enabled always, push notifications

EnvisionClient
Enabled always, push notifications are enabled

Windows_10_[10.0)

bled always, push notificat

OTP. 77244244
Code valid for: 01 h. 59 min.

Abbildung 5: OTP erstellt
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Project Properties

Name: Demokoffer_test (User)
Server serial: 003299-2117-11
Downloaded: 31.01.2024 10:25

Project options

Projekt Teilen

Manage clients

Manage passwords

Verwendung des OTPs zur Authentifizierung:

Laden Sie das Projekt auf das Gerat des Benutzers herunter.

info@inyx.ch
www.inyx.ch

Offnen Sie das heruntergeladene Projekt. Es erscheint ein Popup-Fenster, in dem der
Benutzer aufgefordert wird, sich zu authentifizieren. Eine Umschalttaste ganz rechts im
Popup bietet die Mdglichkeit, sich mit Benutzername und Passwort oder mit OTP zu

authentifizieren. Wahlen Sie den OTP-Ansichtsmodus und geben Sie das von der

Verwaltung generierte OTP ein.
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Authenticate Settings

Toggle View

Authenticate Settings

Abbildung 6: OTP-Authentifizierung

Nach erfolgreiche Anmeldung wird der Benutzer mit dem Name in der Liste angezeigt.
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